VII.

Navrh tezi provadécich pravnich predpisu k véchnému zaméru
zakona o odolnosti subjektt kritické infrastruktury

Cast prvni

1. Nafizeni vlady o zakladnich sluzbach a kritériich vyznamnosti

Nafizeni vlady o zakladnich sluzbach a kritériich vyznamnosti navazuje na nékolik ustanoveni
v navrhu zakona o kritické infrastruktufe a stanovuje konkrétni zakladni sluzby, které
prostfednictvim aktu v pfenesené pravomoci Evropské komise a narodnich potieb byly
vyhodnoceny jako esencialni pro zajisténi fungovani Ceské republiky. Stanoveni kritérii pro
tyto sluzby vychazi téméf vyhradné z obsahu smérnice CER. Stanoveni kritéria vyznamnosti
ke kazdé zakladni sluzbé v odvétvi nebo pododvétvi je zasadni pro identifikaci poskytovatele
zakladni sluzby, ktery ma povinnost informovat vécné pfislusné ministerstvo, ustfedni spravni
ufad nebo Ceskou narodni banku a Ministerstvo vnitra, Ze spada do regulace zakona a sdélit
mu informace podle zakona o kritické infrastruktufe. Tento proces sebehodnoceni slouzi
k uréeni tohoto poskytovatele subjektem kritické infrastruktury.

Tento dokument slouzi jako rozpracované teze budouciho nafizeni vlady a je proto podkladem
k dalSi diskuzi. Mize se ménit a to v zavislosti jak na obsahu pfipominek odborné verejnosti,
tak na obsahu pfipominek v pribéhu legislativniho procesu.

Vlada stanovi podle § 8 odst. 4 a § 9 odst. 1 zakona €. XXX/XXXX Sb., o odolnosti subjektu
kritické infrastruktury a o zméné souvisejicich zakonu (zakon o kritické infrastrukture)

a) zdakladni sluzby v jednotlivych odvétvich nebo pododvétvich, a

b) kritéria vyznamnosti

Ve stanovenych odvétvich nebo pododvétvich budou definovany zakladni sluzby v&etné jejich
kritérii vyznamnosti, které umozni ur€it jednotlivé poskytovatele zakladnich sluzeb. Kritéria
vyznamnosti budou mit stejné jako v pfipadé dosavadnich odvétvovych kritérii podobu
specifickych technickych, provoznich a daldich hodnot definovanych pro kazdou zakladni
sluzbu zvlast s ohledem na odvétvi nebo pododvétvi.

Kritéria vyznamnosti budou urCena v mezich smérnice CER a narodnich potfeb dle
nasledujicich parametra:

a) pocet uzivatell, ktefi jsou zavisli na zakladni sluzb& poskytované dotéenym
poskytovatelem zakladni sluzby,

b) rozsah, v némzZ jina odvétvi a pododvétvi stanovena v pfiloze zavisi na dotéené
zakladni sluzbé,

c) mozny dopad incidentl, pokud jde o jejich intenzitu a délku trvani, na ekonomické a
spolecenské cinnosti, Zivotni prostfedi, vefejnou bezpecnost a bezpetnost obecné
nebo na zdravi obyvatelstva,

d) trzni podil poskytovatele zakladni sluzby na trhu s dotCenou zakladni sluzbou Ci
sluzbami,

e) uzemi, které by mohlo byt incidentem ovlivnéno, v€etné& pfipadnych pfeshraninich
dopadu, s prihlédnutim ke zranitelnosti spojené se stupném odlouceni urcitych typa
uzemi, jako jsou vzdalené regiony nebo horské oblasti,



f) dulezitost poskytovatele zakladni sluzby, pokud jde o udrzovani dostate€né urovné
dané zakladni sluzby, s pfihlédnutim k dostupnosti alternativnich zpisobu poskytovani
této zakladni sluzby,

g) jedine¢nost poskytovatele zakladni sluzby, pokud jde o poskytovani zakladni sluzby
v jednotlivych odvétvich nebo pododvétvich nebo uzemi

Jednotlivé parametry mohou byt pro stanoveni kritéria vyznamnosti pouzity samostatné, nebo
muze byt pouzita jejich kombinace.

Zakladni sluzby stanovené pro kazdé odvétvi nebo pododvétvi vychazeji z Nafizeni komise
v pfenesené pravomoci ze dne 25. 7. 2023, kterym se dopliuje smérnice Evropského
parlamentu a Rady (EU) 2022/2557 stanovenim seznamu zakladnich sluZzeb aktu pfenesené
a z potfeb narodni regulace na navrh vécné pfisluSnych gestort a Ministerstva vnitra.



Nasledujici tabulka uvadi pfehled jednotlivych odvétvi a pododvétvi zakladnich sluzeb:

Odvétvi

Pododvétvi

Zakladni sluzba

Kritérium vyznamnosti

Energetika

Elektfina

dodavky elektfiny

provoz, udrzba a rozvoj distribucni soustavy elektfiny

provoz, udrzba a rozvoj elektroenergetické pfenosové
soustavy

vyroba elektfiny

sluzby nominovaného organizatora trhu s elektfinou

odezva strany poptavky

agregace elektfiny

ukladani energie

Dalkové vytapéni a chlazeni

poskytovani dalkového vytapéni nebo dalkového chlazeni

Ropa

pfeprava ropy

tézba ropy

rafinace a zpracovani ropy

skladovani ropy

sprava zasob ropy, v€etné nouzovych zasob a specifickych
zasob ropy

Zemni plyn

dodavky zemniho plynu

distribuce plynu

pfeprava plynu

skladovani plynu

provozovani zafizeni na zkapalnény zemni plyn (LNG)

tézba zemniho plynu

nakup zemniho plynu

rafinace a zpracovani zemniho plynu

Vodik

vyroba vodiku

skladovani vodiku




preprava vodiku

Doprava

Letecka doprava

sluzby letecké dopravy vyuzivané ke komercnim ucelim
(osobni a nakladni)

provoz, sprava a udrzba infrastruktury letist’ a sité letist

sluzby Fizeni letového provozu

Zelezniéni doprava

sluzby Zelezni¢ni dopravy (osobni a nakladni)

provoz, sprava a udrzba Zelezni¢ni infrastruktury, véetné
osobnich nadrazi, nakladnich terminall, sefadovacich
nadraZi a stfedisek fizeni provozu

provoz, sprava a udrzba zafizeni Zelezni¢nich sluzeb

provoz, sprava a udrzba fizeni zelezni¢niho provozu, fizeni
a zabezpecdeni, jakoz i telekomunika¢nich zafizeni a
systémU pouzivanych pro fizeni a zabezpedeni

Vodni doprava

sluzby vnitrozemskeé, ndmorni a pobfezni vodni dopravy
(osobni a nakladni)

provoz, sprava a udrzba pfistavl a pfistavnich zafizeni a
provoz dél a zafizeni v ramci pfistavl, véetné doplriovani
paliva, nakladovych operaci, vyvazovani, sluzeb osobni
dopravy, sbéru lodniho odpadu a zbytkd lodniho nakladu,
lodivodskych sluzeb a sluzeb vleénych lodi

sluzby v lodni dopravé

sluzby vnitrozemské, namofni a pobfezni vodni dopravy
(osobni a nakladni)

Silniéni doprava

kontrola fizeni provozu, v€etné aspektu souvisejicich s
planovanim, fizenim a spravou silniéni sité, s vyjimkou
fizeni provozu nebo provozovani inteligentnich dopravnich
systému, pokud nejsou podstatnou soucasti obecné
¢innosti verejnych subjektd

sluzby inteligentnich dopravnich systému

Vefejna preprava

vefejné sluzby v pfepravé cestujicich po zeleznici a Ci jinym
druhem drazni dopravy a po silnici

Bankovnictvi

pfijimani vkladu




poskytovani uvéra

Infrastruktura
finanéni trha

provozovani obchodniho systému

provozovani clearingovych systému

Zdravi

poskytovani sluzeb zdravotni péce

analyzy provadéné referencni laboratofi Evropské unie

vyzkum a vyvoj léCivych pfipravku

vyroba zakladnich farmaceutickych vyrobk( a zakladnich
farmaceutickych pfipravki

vyroba zdravotnickych prostfedk( povazovanych za kriticky
ddlezité v pribéhu mimoradné situace v oblasti vefejného
zdravi

distribuce léc&ivych pfipravku

Pitna voda

dodavka pitné vody a distribuce pitné vody s vyjimkou
distribuce vody urcené k lidské spotiebé, pokud tato sluzba
neni podstatnou soucasti obecné Cinnosti distributort
spoéivajici v distribuci jinych komodit a zbozi

Odpadni voda

odvadeéni, Cisténi a vypousténi odpadnich vod s vyjimkou
odvadéni, vypousténi nebo Cisténi méstskych odpadnich
vod, splasku nebo primyslovych odpadnich vod, pokud
nejsou podstatnou souc€asti obecnych innosti podniku

Digitalni
infrastruktura

Sluzby vytvarejici dlveéru

poskytovani sluzeb vytvarejicich duvéru

Sité a sluzby vefejnych
komunikaci

poskytovani verejné dostupnych sluzeb elektronickych
komunikaci

poskytovani verejné sité elektronickych komunikaci

Ostatni digitalni sluzby a
infrastruktura

poskytovani a provozovani sluzeb vyménnych uzlt
internetu

poskytovani sluzeb systému prekladu jmen domén (DNS) s
vyjimkou sluzeb souvisejicich s kofenovymi jmennymi
servery

provoz a sprava registri domeén nejvyssi urovné (TLD)

poskytovani sluzeb cloud computingu

poskytovani sluzeb datového centra




poskytovani siti pro dorucovani obsahu

Vefejna sprava

sluzby poskytované subjekty vefejné spravy dle ¢l. 2 bodu
10 smérnice CER ustfednich vlad vymezenymi Clenskymi
staty v souladu s vnitrostatnim pravem

provoz pozemnich infrastruktur vlastnénych, spravovanych
a provozovanych ¢lenskymi staty nebo soukromymi

Vesmir subjekty a podporujicich poskytovani sluzeb vyuzivajicich
kosmického prostoru, s vyjimkou poskytovatell vefejnych
siti elektronickych komunikaci

Vyroba, rozsahla priimyslova vyroba a zpracovani potravin

Zpracovani a sluzby dodavatelského fetézce potravin, v€etné skladovani

distribuce a logistiky
potravin velkoobchodni distribuce potravin
Nouzové sluzby
Vnitfni pofadek
. Monitorovani radiacni situace

Bezpecnost S—
Hydrometeorologicka
vystrazna sluzba
Obranny pramysl

Odpadoveé

hospodarstvi

Statni hmotné
rezervy




2. Narizeni vlady o obsahu Strategie pro posileni odolnosti subjektt kritické
infrastruktury

Nafizeni vlady o zakladnich sluzbach a kritériich vyznamnosti navazuje na nékolik ustanoveni
v novém Zakoné o kritické infrastruktufe a stanovuje obsah Strategie pro posileni odolnosti
subjektd kritické infrastruktury. Cilem Strategie je stanoveni strategickych cild a opatfeni
s cilem dosahnout vysoké urovné odolnosti subjektd kritické infrastruktury na zakladé
relevantnich stavajicich vnitrostatnich a odvétvovych strategii, pland nebo obdobnych
dokumentu. Obsah strategie vychazi témér vyhradné z obsahu smérnice CER. Ministerstvo
vhitra je podle § 6 odst. 1 pism. b) povinno, za soudinnosti ministerstev, jinych Ustfednich
spravnich uradii a Ceské narodni banky, zpracovat Strategii pro posileni odolnosti subjekt
kritické infrastruktury a aktualizovat ji nejméné jednou za 4 roky. Ministerstvo vnitra pfedklada
Strategii vliadé, ktera ji nasledné schvaluje svym usnesenim. Zaroven piedlozi Strategii
Evropské komisi do tfi mésict od jejiho schvaleni k posouzeni. Cilem tohoto dokumentu je
centralni stanoveni postupd k zajisténi kontinualniho poskytovani zakladnich sluzeb v Ceské
republice.

Tento dokument slouzi jako rozpracované teze budouciho nafizeni vlady a je proto podkladem
k dalSi diskuzi. Mize se ménit a to v zavislosti jak na obsahu pfipominek odborné verejnosti,
tak na obsahu pfipominek v pribéhu legislativniho procesu.

Vlada schvaluje podle § 4 zakona ¢. XXX/XXXX Sb., o odolnosti subjektu kritické
infrastruktury a o zméné souvisejicich zakonl (zakon o kritické infrastruktufe) za ucelem
zvySovani odolnosti subjektd kritické infrastruktury Strategii pro posileni odolnosti subjekt
kritické infrastruktury a za timto U€elem stanovi obsah této Strategie.

Strategie bude obsahovat nasledujici oblasti:

a) strategické cile a priority za UCelem posileni celkové odolnosti subjektd kritické
infrastruktury s pfihlédnutim k pfeshranic¢ni a meziodvétvové jednostranné i vzajemné
zavislosti,

b) spravni ramec pro naplnéni strategickych cili a priorit, v€etné popisu uUlohy a
odpovédnosti rGznych organl, subjektt kritické infrastruktury a dalSich stran
zapojenych do provadéni této strategie,

c) popis opatfeni nezbytnych k posileni celkové odolnosti kritickych subjektu, v&etné
popisu posouzeni rizik podle &lanku 5 smérnice CER, v pfipadé Ceské republiky se
bude jednat o odkaz na Posouzeni rizik CR, které se zpracovava podle krizového
zakona,

d) popis postupu, jak jsou ur€ovany subjekty kritické infrastruktury,

e) popis procesu podpory subjektl kritické infrastruktury, v€etné opatfeni na posileni
spoluprace mezi vefejnym sektorem na jedné strané a soukromym sektorem a
vefejnymi a soukromymi subjekty na strané druhé,

f) seznam hlavnich organu a pfislusnych za&astnénych stran jinych nez subjektd kritické
infrastruktury zapojenych do provadeéni strategie,

g) ramec politik pro koordinaci mezi pfislusnymi organy podle této smérnice (dale jen
,pfisludné organy“) a Narodnim ufadem pro kybernetickou a informacni bezpecnost
podle smérnice (EU) 2022/2555 pro uclely sdileni informaci o kybernetickych
bezpec&nostnich rizicich, kybernetickych hrozbach a kybernetickych incidentech, stejné
jako o jinych nez kybernetickych rizicich, hrozbach a incidentech a vykonu ukoll v
oblasti dohledu, a

h) popis jiz zavedenych opatfeni, jejichz cilem je usnadnit malym a stfednim podnikim
plnéni povinnosti ve smyslu pfilohy doporuceni Komise 2003/361/ES(31), které
dotCeny &lensky stat uril jako subjekty kritické infrastruktury.



3. Vyhlaska o nalezitostech a zpracovani planu odolnosti, posouzeni rizik,
obsahu a rozsahu opatreni k zajisSténi odolnosti a podrobnostech ovérovani
spolehlivosti

Vyhlaska Ministerstva vnitra navazuje na nékolik ustanoveni v navrhu zakona o kritické
infrastruktufe a stanovuje podrobnosti ke zpracovani planu odolnosti a posouzeni rizik
subjektu kritické infrastruktury, jim pfijimanym opatfeni k zajisténi odolnosti a specifika pro
oblast ovéfovani spolehlivosti. Subjekt kritické infrastruktury ma povinnost zpracovat
posouzeni rizik subjektu kritické infrastruktury do 9 mésicu a plan odolnosti do 10 mésicu od
doruceni informace o zafazeni na seznam subjektt kritické infrastruktury, aktualizace obou
dokumentl se nasledné provadi minimalné kazdé ¢tyfi roky. Obsah dokumentace, véetné
rozsahu opatfeni, vychazi téméf vyhradné z obsahu smérnice CER.

Vzhledem k narlstajicimu riziku, ze pracovnici subjektu kritické infrastruktury nebo jeho
vyznamného dodavatele zneuziji napfiklad sva pfistupova prava v ramci organizace subjektu
kritické infrastruktury k poSkozeni a zplsobeni Skody, jsou v zakoné o kritické infrastrukture
upfesnény podminky, podle nichz je subjektim kritické infrastruktury umoznéno v fadné
odGvodnénych pfipadech a s piihlédnutim k Posouzeni rizik CR podavat Zzadosti o ovéfeni
spolehlivosti u osob, které spadaji do urcitych kategorii jejich pracovnikl. Ze smérnice CER
vychazi zpusob ovéfovani totoznosti a zjisténi trestné-pravni bezuhonnosti formou vypisu
Z rejstfiku trestd. V ramci narodni regulace je ve zvlastnich pfipadech vyuzit institut citlivé
¢innosti.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto podkladem k dalsi

diskuzi. Muze se ménit a to v zavislosti jak na obsahu pfipominek odborné vefejnosti, tak na
obsahu pfipominek v pribéhu legislativniho procesu.

Ministerstvo vnitra podle § 13 odst. 6, § 15 odst. 2 a § 17 odst. 4 zakona €. XXX/XXXX Sb., o
odolnosti subjektl kritické infrastruktury a o zméné souvisejicich zakonl (zakon o kritické
infrastruktufe) stanovi nalezitosti a zplsob zpracovani planu odolnosti a posouzeni rizik
subjektu kritické infrastruktury, obsah a rozsah opatfeni k zajisténi odolnosti subjektu kritické
infrastruktury a funkce nezbytné pro zajisténi poskytovani zakladni sluzby, jejichz vykon je
citlivou €innosti vybrana odvétvi nebo pododvétvi.

Posouzeni rizik

V pfFipadé posouzeni rizik subjektu kritické infrastruktury budou zohlednéna veskera pfisludna
prirodni rizika a rizika zplsobena ¢Elovékem, ktera by mohla zapfi€init incident, véetné rizik
meziodvétvové nebo preshraniéni povahy, havarii, pfirodnich katastrof, mimofadnych
udalosti, hybridnich hrozeb €i jinych antagonistickych hrozeb. Posouzeni rizik subjektu kritické
infrastruktury zohledni i miru zavislosti jinych odvétvi stanovenych v pfiloze na zakladni sluzbé
poskytované subjektem kritické infrastruktury a miru zavislosti subjektu kritické infrastruktury
na zakladnich sluzbach poskytovanych subjekty v téchto jinych odvétvich, a to v pfislusnych
pfipadech v€etné odvétvi v sousednich ¢&lenskych statech a pfipadné tretich zemich.
Zakladem pro posouzeni rizik subjektu kritické infrastruktury by pak mélo byt posouzeni rizik
Ceské republiky, které bude zpracovavané podle navrhu novely krizového zakona. Zarover,
pokud subjekty kritické infrastruktury provedly jind posouzeni rizik nebo vypracovaly
dokumenty podle povinnosti stanovenych v jinych pravnich predpisech, které jsou relevantni
pro posouzeni rizik subjektu kritické infrastruktury, mohou tato posouzeni a dokumenty pouzit
ke splnéni poZzadavku na zpracovani posouzeni rizik subjektu kritické infrastruktury.



Plan odolnosti a opatieni k zajiSténi odolnosti

V planu odolnosti subjektu kritické infrastruktury budou rozpracovana a popsana technicka,
bezpecnostni a organizacni opatfeni, ktera jsou vhodna a pfiméfrena rizikim, jimz subjekt
kritické infrastruktury ¢eli, a to za u¢elem predchazeni incidentim, zajiSténi odolnosti a Fizeni
kontinuity cinnosti. Konkrétné bude v ramci planu odolnosti feSeno pfedchazeni vzniku
incidentl, zajisténi pfimérené fyzické ochrany kritické infrastruktury, dale opatfeni zamérena
na odezvu a odolavani dusledkim incidentu a jejich zmirfiovani. Soucasti budou také opatreni
souvisejici se zotavenim subjektu kritické infrastruktury z nasledkud incidentu a to v€etné
opatfeni pro zajisténi kontinuity &innosti. Soucasti opatfeni k fizeni rizik bude planovani
vécnych zdrojl a dalSich nastrojl, ke kterému je subjekt opravnén podle § 13 odst. 3 zakona.

Obsahem planu odolnosti dale budou opatfeni tykajici se fizeni bezpecnosti zaméstnancl a
to i ve vazbé na mechanismus ovérovani spolehlivosti. Spolu s personalnimi opatfenimi budou
také feSena opatfeni k zajisténi odborné pfipravy zaméstnancl a zvySovani povédomi o
pfijatych opatfenich a moznych rizicich. Stejné jako u posouzeni rizik subjektu kritické
infrastruktury, i v pfipadé planu odolnosti mize subjekt kritické infrastruktury ke splnéni
pozadavku na zpracovani planu odolnosti pouzit obdobnou dokumentaci zpracovavanou
podle povinnosti stanovenych v jinych pravnich pfedpisech, ktera je relevantni pro plan
odolnosti.

Struktura a obsah planu odolnosti nad ramec stanoveny smérnici CER bude vychazet i z planu
kontinuity podnikani podle ISO 22301.

Opatieni k zajisténi odolnosti, které vychazeji ze zakona, budou rozpracovana nasledujicim
zpUsobem:

a) preventivnich opatfeni k pfedchazeni vzniku incidentd,
b) opatfeni fyzické bezpeénosti,
c) opatfeni k fizeni rizik a odezvy na incidenty,
e soucasti planovani vécnych zdroju podle § 13 odst. 3
d) opatfeni pro zajisténi kontinuity Cinnosti,
e) opatfeni k fizeni bezpe&nosti pracovnikd,
f) opatfeni k fizeni bezpec€nosti dodavatelského fetézce.

Ovérovani spolehlivosti

V souvislosti s ovéfovanim spolehlivosti  stanovi vyhldSka okruh kli€ovych funkci
vykonavajicich citlivou €innost pro vybrana odvétvi nebo pododvétvi. Pro vykon €innosti téchto
funkci bude vyzadovan platny doklad o bezpe&nostni zpUsobilosti fyzické osoby, ktery vydava
Narodni bezpec€nosti ufad. Vzdy se bude jednat o funkci manazera kritické infrastruktury a
dale funkce, které stanovi gestor odvétvi nebo pododvétvi ve spolupraci s Ministerstvem vnitra
a Narodnim bezpecénostnim ufadem. Byla prioritizovana takova odvétvi nebo pododvétvi, ktera
maji vysoky ploSny dopad na obyvatelstvo v pfipadé umysiného naruseni zakladni sluzby ze
strany pracovnika.

Vramci funkci se bude jednat zpravidla o pracovniky technickych dispecinkl, osob
s pristupem do Zivotné dulezitych prostor k zajisténi poskytovani zakladni sluzby nebo vykon
funkce statutarniho organu.



4. Vyhlaska k podrobnostem hlaseni incidenti

VyhlaSka Ministerstva vnitra navazuje na nékolik ustanoveni v novém Zakoné o kritické
infrastruktufe a stanovuje mechanismus pro oznamovani incidentl, ktery by pfisluSnym
organim umoznil na incidenty reagovat rychle a odpovidajicim zplsobem a mit komplexni

infrastruktury FeSi. Nalezitosti hlaSeni incidentt, véetné dokumentace s tim spojené, vychazi
témér vyhradné z obsahu smérnice CER.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto podkladem k dalSi
diskuzi. MUze se ménit a to v zavislosti jak na obsahu pfipominek odborné vefejnosti, tak na
obsahu pfipominek v pribéhu legislativniho procesu.

Ministerstvo vnitra podle § 19 odst. 5 zakona &. XXX/XXXX Sb., o odolnosti subjektt kritické
infrastruktury a o zméné souvisejicich zakonl (zakon o kritické infrastruktufe) stanovi
parametry incidentu, ktery podléha hlaseni, podrobnosti rozsahu hlasenych informaci, zptsob
prfedavani informaci o incidentu, podrobnosti k prvotnimu hlaSeni a zavérecné zpravé.

Soucasti této vyhlasky bude stanoveni prahovych hodnot dopadu na poskytovani zakladni
sluzby slouzicich k identifikaci incidentu. Ukazatelem pro uréeni téchto prahovych hodnot bude
kritérium vyznamnosti u kazdé zakladni sluzby.

Hlaseni incidentu bude primarné probihat prostfednictvim formulafe v Portalu kritické
infrastruktury, do kterého dot&eny subjekt kritické infrastruktury zada pozadované informace.
Tyto informace by mély obsahovat zakladni idaje o vzniklém incidentu, jako jsou typ incidentu
a Cas a misto jeho vzniku, zplsobené poskozeni infrastruktury subjektu kritické infrastruktury
a rozsah naruseni poskytované zakladni sluzby nebo poskytovanych zakladnich sluzeb.

Parametry incidentu

Za incident bude povazovana takova udalost, ktera bude svym rozsahem splfiovat parametry
incidentu. Parametry incidentu tak budou slouzit k rozliSeni incident(, které budou subjekty
povinny hlasit. Zaroven budou definovany prahovymi hodnotami téchto udaja:

e pomérnou &asti vugi kritériu vyznamnosti,

e druhem incidentu,

e zasazenou infrastrukturou,

e predpokladanym poétem uzivatell zasazenych narusenim,
e pfedpokladanou dobu trvani naruseni,

e pripadnym pfeshrani¢nim dopadem.

Hlaseni a zplsob predavani informaci o incidentu

Subjekt kritické infrastruktury by mél bez zbytecného odkladu oznamovat Ministerstvu vnitra
incidenty, které vyznamné narusuji nebo mohou vyznamné narusit poskytovani zakladnich
sluzeb. HIaSeni bude obsahovat tyto udaje:

a) pocet a podil uzivateltl zasazenych narusenim poskytované zakladni sluzby,

b) dobu trvani naruseni,

C) Uzemi zasazené naru$enim, a

d) povahu, pfi¢inu a mozné disledky incidentu, v€etné informaci nezbytnych ke stanoveni
pfipadného pfeshraniéniho dopadu incidentu.



V pfipadé, ze subjekt kritické infrastruktury neni z dlvodu feseni incidentu schopen zaslat
pozadované informace v plném rozsahu, pfedlozi prvotni oznameni nejpozdéji 24 hodin poté,
co se o incidentu dozvédél. Prvotni oznameni by mélo obsahovat pouze informace, které jsou
zcela nezbytné k vyrozuméni pfislusného organu o incidentu, a které subjektu kritické
infrastruktury umoznuji v pfipadé potfeby pozadat o pomoc.

HlaSeni incidentu a veSkeré prfedavani informaci o ném bude probihat primarné
prostfednictvim Portalu kritické infrastruktury. Zamérem je vCasné a cilené vyrozuméni
Ministerstva vnitra a vécné prislusnych ministerstev nebo jinych ustfednich spravnich ufadu o
vzniku incidentu.

Prvotni hlaseni

Prvotni hlaSeni slouzi k rychlému vyrozuméni o vzniku incidentu. Bude obsahovat pouze
informace, které jsou zcela nezbytné k vyrozuméni pfisluSného organu o incidentu, a
které subjektu KI umoziuji v pripadé potireby pozadat o pomoc.

Obsah prvotniho hlaseni incidentu:

¢ odhadovany pocet a podil uzivateltl zasazenych naruSenim,

e odhadovana doba trvani naruseni,

e pfiblizZny rozsah Uzemi zasazeného narusenim s pfihlédnutim k tomu, zda je toto uzemi
geograficky izolované,

e soucasna povaha incidentu,

e predpokladana pficina vzniku incidentu,

e mozné dusledky incidentu,

¢ informace nezbytné ke stanoveni pfipadného pfeshraniéniho dopadu incidentu.

Zavérec€na zprava

Zavéreéna zprava o incidentu bude do 30 dnl po predlozeni prvotniho hlaseni zaslana
prostfednictvim Portalu kritické infrastruktury Ministerstvu vnitra, které je bude sdilet s vécné
pfislusnym ministerstvem nebo jinym ustfednim spravnim ufadem. Jeji podstatou je podrobny

popis nastalého incidentu, o kterém bylo Ministerstvo vnitra informovano v prvotnim hlaseni.
Obsahem zavére€né zpravy bude:

e datum a ¢as vzniku incidentu,

e celkovy pocet a podil uzivatelll zasazenych narusenim,
e doba trvani naruseni,

e celkovy rozsah uzemi zasazeného narusenim,

e povaha incidentu,

e pficina vzniku incidentu,

e primé dusledky incidentu,

e pripadny pfeshrani¢ni dopad incidentu.

V pfipadé, Ze incident trva po dobu delSi, nez 30 dnu, zasle subjekt kritické infrastruktury tzv.
zpravu o pokroku, ktera bude obsahovat dalSi doplfujici informace ve vztahu k prvotnimu
hlaseni.



5. Vyhlaska o Portalu kritické infrastruktury

Vyhlaska Ministerstva vnitra navazuje na nékolik ustanoveni v navrhu zakona o kritické
infrastruktufe a stanovuje zplsob vymény informaci mezi zainteresovanymi subjekty a
souCasné upravuje technické a procesni naleZitosti technického FeSeni automatizace a
elektronizace procesu subjektu kritické infrastruktury, Ministerstva vnitra a vécné pfislusnych
ministerstev, jinych Ustfednich spravnich urad(i nebo Ceské narodni banky, které jsou spojeny
s vykonem vétsiny agend podle nového Zakona kritické infrastrukture.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto podkladem k dalSi
diskuzi. MUize se ménit a to v zavislosti jak na obsahu pfipominek odborné verejnosti, tak na
obsahu pfipominek v prabéhu legislativniho procesu.

Ministerstvo vnitra podle § 20 odst. 9 zakona €. XXX/XXXX Sb., o odolnosti subjektl kritické
infrastruktury a o zméné souvisejicich zakonl (zakon o kritické infrastruktufe) stanovi Formu
a zplsob zpracovani informaci, dat, idajd a evidenci vkladanych do Portalu kritické
infrastruktury, stejné jako technické a organizaéni podminky pouzivani Portalu kritické
infrastruktury.

Pristup do Portalu kritické infrastruktury a jeho nasledné pouzivani se provadi prostfednictvim
webového rozhrani. Portal kritické infrastruktury je nevefejny a pfihlaSuje se do néj
prostfednictvim pfidélenych pfihlaSovacich udaju a ovéreni identity. Portal je modulem tzv.
informacniho systému krizového fizeni a vyuziva tak jeho infrastruktury a procesy
zabezpeceni.

Portal bude ziskavat a zpracovavat informace o poskytovatelich zakladnich sluzeb potfebné
k jejich urCeni subjektem kritické infrastruktury. Data budou zadavana prostfednictvim
formulafl s filtry. Prostfednictvim Portalu budou subjekty ur€ovany a vedena s nimi
elektronicka komunikace. Portal bude slouzit i k dalSimu pInéni povinnosti subjektl Kl a budou
v ném vedeny informace, data, udaje nebo evidenci podle § 5 odst. 1 pism. e), § 5 odst. 2, §
6 pism. e), §8, § 11, § 12, § 18 a § 21. Portal bude rovnéz schopen vzajemné dobrovolné
komunikace mezi subjekty navzajem a mezi subjekty a vécné pfisluSnymi organy.

Vyhlaska dale stanovi formalni nalezitosti vybranych ukon( podle Zakona o kritické
infrastruktufe, zejména pak podobu formularu.



Cast druha

Navrh tezi narizeni vlady k provedeni zakona €. 240/2000 Sb., o krizovém Fizeni
a o zméné nékterych zakonu (krizovy zakon), ve znéni pozdéjsich predpisu

Jedna se o teze nafizeni, jehoz presna podoba bude déle projednavana a modifikovana v
ramci pfipravy tohoto podzakonného predpisu.

Toto nafizeni vlady je vydavano na zakladé zmocnéni uvedeném v § 40 krizového zakona a
nahradi nafizeni vlady €. 462 ze dne 22. listopadu 2000 k provedeni § 27 odst. 8 a § 28 odst.
5 zakona €.240/2000 Sb., o krizovém Fizeni a o0 zméné nékterych zakonu (krizovy zakon), ve
znéni pozdéjSich predpisu.

Nafizeni vlady bude upravovat

1. Obsahové nalezitosti, ¢lenéni a zplisob zpracovani posouzeni rizik Ceské republiky,
krizovych plana, karty obce, planu krizové pripravenosti a karty subjektu.

Nafrizeni vlady bude definovat obsahové nalezitosti, Clenéni a zpisob zpracovani jak
nové zpracovavané dokumentace podle krizového zakona (napf. krizovy plan CR),
tak dokumentace, ktera je jiz zpracovavana (napr. krizovy plan kraje), avsak na
zakladé zkusenosti z aplikaéni praxe je tfeba tuto dokumentaci vice zjednodusit a
priblizit potfebam jejiho vyuziti pri pripravé a reseni krizovych situaci.

Zcela nové budou stanoveny obsahové ndlezitosti, ¢lenéni a zpusob zpracovani
posouzeni rizik CR.

Jedna se o dokument, ktery bude identifikovat hrozby pro CR, ktery také bude obsahovat
analyzu téchto rizik a jejich hodnoceni (v sou€asnosti je obdobnym dokumentem Analyza
hrozeb pro Ceskou republiku, kterou schvalila viada usnesenim &. 369 ze dne 27. dubna
2016). S ohledem na nové pozadavky z urovné Evropské unie (napf. Smérnice CER), je
tfeba tuto analyzu dale rozSifit zejména o podrobnéjsi zhodnoceni dopadl na kritickou
infrastrukturu a také o zohlednéni meziodvétvovych zavislosti.

V souladu s vystupy posouzeni rizik bude zpracovavan krizovy plan CR. Jedna se o novy
dokument na narodni Urovni, jehoZz obsahem bude zejména stanoveni komunikacnich a
informacnich tokd na ustfedni urovni (pfipadné predavani informaci na dalSi Urovné),
opatfeni pro feseni krizovych situaci identifikovanych v posouzeni rizik CR a stanoveni
gestoru pro jejich provedeni.

Krizovy plan ministerstva nebo jiného ustredniho spravniho uradu, krizovy plan
kraje, krizovy plan obce s rozSirenou pusobnosti_jsou dokumenty, které jsou jiz
zpracované a jejichz obsahové nalezitosti a zplsob zpracovani upravuje nafizeni viady ¢.
462/2000 Sb. Zde se predpokladaji pouze dil¢i upravy obsahu této dokumentace, které
vychazi ze zkuSenosti z aplikaéni praxe.

Nové zpracovavanym dokumentem je karta obce. Nafizeni vlady stanovi obsahové
nalezitosti, ¢lenéni a zplsob zpracovani této dokumentace, kterou bude zpracovavat
obecni ufad a je primarné urena pro starostu dané obce. Jedna o velice struény dokument
— kartu, ktera bude pomuckou pro starostu a bude mu pfinaset zakladni udaje potfebné
pro feSeni mimofadnych udalosti &i krizovych situaci na Uzemi obce (napf. zakladni
prehled rizik na uzemi, dulezité kontakty a potfebné postupy apod.). Za ucelem jednotnosti
zpracovani této dokumentace bude vytvofen jednotny vzor.

Plan krizové pripravenosti krajského uradu a plan krizové pripravenosti obecniho
uradu obce s rozsirenou pusobnosti je dokument, ktery slouzi k zajisténi vlastniho
fungovani a plnéni potfebnych ukold pfisluSnych Ufadd za mimofradnych udalosti a
krizovych situaci. Nafizeni vlady stanovy zakladni obsahovy rdmec tohoto dokumentu a
zpusob jeho zpracovani
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Pravnické a podnikajici fyzické osoby, které zajisStuji plnéni opatfeni vyplyvajicich z
krizového planu podle § 29 odst. 1 krizového zakona, jsou noveé povinny zpracovavat kartu
subjektu. Jedna se o dokumentaci, ktera nahradi plvodné zpracovavany plan krizové
pfipravenosti. Karta subjektu bude vSak stru¢néjSim dokumentem, ve kterém bude
stanoveno, jaky ukol z krizového planu subjekt pini a jakym zplsobem jej bude zajiStovat,
popf. zda-li ma néjaké pozadavky na organy krizového fizeni, bez nichz neni mozné
opatreni plnit.

2. Nafizeni vlady stanovi minimalni obsah c¢&innosti bezpeénosti rady kraje a
bezpecnostni rady obce s rozSifenou pusobnosti a také zakladni slozeni téchto
organu a také minimalni obsah ¢innosti Gstredniho krizového stabu, krizového stabu
kraje a krizového Stabu obce s rozsifenou pusobnosti a také zakladni slozeni téchto
organu.

Dalsi oblasti feSenou v tomto nafizeni vlady bude obsah Cinnosti a slozeni bezpeénostnich

rad a krizovych $tabll. Zaklad této oblasti bude pfimo vychazet z jiz existujiciho obsahu

¢innosti a slozeni podle stavajiciho znéni. Reflektovana vSak bude identifikovana potfeba
zajisténi urcité miry adaptability slozeni téchto organl ve specifickych podminkach
jednotlivych tzemné samospravnych celkl. Nové bude definovana role sekretariatu téchto
organll, ¢imz dojde zaroven ke sjednoceni zakladni struktury krizovych Stabu kraji a obci
s rozSifenou pUsobnosti s Ustfednim krizovym Stabem.



